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Die Aktivierung der serverseitigen Verschliusselung in Nextcloud erhoht die
Wahrscheinlichkeit, dass Ihre Dateien privat bleiben. Hierbei werden die Dateien auf
dem Server verschlusselt gespeichert, so dass Sie diese grundsatzlich nur noch
uber Ihre Nextcloud-Instanz lesen konnen. In dieser Anleitung erfahren Sie, wie Sie
die serverseitige Verschllsselung aktivieren kdnnen und einiges mehr.
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Root-Rechte

Die serverseitige Verschlusselung aktivieren

Um die Verschlusselung zu aktivieren, begeben Sie sich als Administrator auf den
Punkt ,Einstellungen® Ihres Benutzermenus (1.). Wahlen Sie als nachstes auf der
linken Seite im Bereich ,Verwaltung” den Punkt ,Sicherheit” (2.) und setzen den

Haken vor ,Serverseitige Verschllsselung aktivieren” (3.).
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Nun werden Ihnen in einer gelben Box einige Hinweise aufgeflhrt. Mit einem Klick
auf ,Verschlisselung aktivieren” wird die Aktivierung bestatigt.

Standard-Verschliusselungsmodul aktivieren

Noch funktioniert die Verschlusselung allerdings nicht, da Sie erst noch ein
Verschlusselungsmodul laden bzw. aktivieren mussen.

Serverseitige Verschliusselung i

Serverseitige Verschlisselung ermdglicht es die auf diesen Server hochgeladenen Dateien zu
verschlisseln. Dies Fihrt allerdings auch zu Nachteilen, wie z.B. einem Geschwindigkeitsverlust. Sie sollte
deshalb nur eingeschaltet werden, wenn sie wirklich bendtigt wird.

[7] serverseitige Verschlisselung aktivieren

Es wurde kein Verschlisselungs-Modul geladen, bitte ein Verschliisselungs-Modul im
Anwendungs-Menii aktivieren.

Um das Standard-Verschlusselungsmodul aktivieren zu kdnnen, wahlen Sie als
erstes in Ihrem BenutzermenU oben rechts den Punkt ,,Apps” aus. Als nachstes
wechseln Sie in den Bereich ,lhre Apps” bzw. ,,Deine Apps*“ und suchen den Eintrag
,Default encryption module” und klicken auf den Button , Aktivieren“.
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Wenn Sie nun wieder in die Sicherheitseinstellungen wechseln, sehen Sie, dass das
Standard-Verschlusselungsmodul ausgewahlt und automatisch fur alle Ihre Speicher
aktiviert ist.

Persdnlich

Zwei-Faktor-Authentifizierung i

L Persénliche Informationen
Zwei-Faktor-Authentifizierung kann Fir alle Benutzer und Gruppen erzwungen werden. Wenn kein Anbieter Fir

Zwei-Faktor-Authentifizierung fir sie eingerichtet ist, so kénnen sie sich nicht am System anmelden.

Sicherheit
[] Zwei-Faktor-Authentifizierung erzwingen
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0 Mobil & Desktop
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Serverseitige Verschliisselung erméglicht es die auf diesen Server hochgeladenen Dateien zu verschliisseln. Dies
« Teilen fuhrt allerdings auch zu Nachteilen, wie z.B. einem Geschwindigkeitsverlust. Sie sollte deshalb nur eingeschaltet
werden, wenn sie wirklich benétigt wird.
O Ablauf
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Default encryption module
Verwaltung ® ve

= Ubersicht

Standard-Verschlisselungsmodul
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Benutzerverzeichnis verschliisseln
< Teilen Die Aktivierung dieser Option verschlisselt alle Dateien die auf dem Hauptspeicher gespeichert sind, ansonsten
werden nur Dateien auf dem externen Speicher verschliisselt
| & Sicherheit

Alle Dateien, die Sie ab jetzt in Ihre Nextcloud hochladen, werden nun also
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verschlusselt abgelegt, belegen dabei aber auch mehr Speicherplatz. Auch die
Dateien, die Sie uber den Nextcloud-Client hochladen, werden verschlusselt
gespeichert. Als Nutzer lhrer Cloud merkt man von der Anderung nichts, héchstens
eine etwas verlangsamte Geschwindigkeit.

Die Verwendung der serverseitigen Verschllsselung ist mittlerweile meist auch
sinnvoll, wenn kein extern eingebundener Speicher verwendet wird, wie
ursprunglich angedacht, denn die Schlussel selbst werden neben den Dateien
ebenfalls geschutzt abgelegt. Es gibt aber leider dennoch Szenarien, wie ein
Angreifer an die Daten herankommen kann. Beispielsweise kdonnte theoretisch
wahrend einer laufenden Nutzer-Session der entsprechende Schlussel aus dem RAM
des Servers ausgelesen werden, falls der Angreifer entsprechenden Zugriff auf den
Server hat, wie Nextcloud selbst kommuniziert.

Nachtraglich verschlusseln

Wer Zugriff auf die Konsole und die entsprechenden Rechte hat, wie es
beispielsweise bei einem vServer der Fall ist, kann mit dem folgenden Befehl die bis
dato unverschlisselten Dateien mit einem Schlag nachtraglich verschlisseln:

Verbinden Sie sich dazu per SSH mit Ihrem Server und wechseln in Ihr Nextcloud-
Verzeichnis. Fuhren Sie darin den folgenden Befehl Uber das Terminal aus:

sudo -u www-data php occ encryption:encrypt-all

Hinweis: Wahrend dieser Aktion wechselt Ihre Cloud automatisch in den
Wartungsmodus.

Wer den Befehl aufgrund fehlender Rechte nicht ausfihren kann, kann sich aber
dennoch Uber das Web-Interface weiterhelfen. Beispielsweise konnen Sie dort einen
neuen Ordner anlegen und alle vorhandenen Dateien des Nutzers dahin
verschieben (Verschieben-Funktion von Nextcloud), die Dateien bleiben dabei
weiterhin unverschllUsselt. Wenn Sie von dort die Dateien aber wieder an den
ursprunglichen Ort kopieren (Kopierfunktion von Nextcloud), sind auch diese
Dateien verschlUsselt. Dann mussen Sie nur noch den neuen Ordner loéschen, der ja
noch die unverschlisselten Dateien enthalt. Vergessen Sie dabei aber nicht, den
Papierkorb zu leeren. Alternativ moglich ist auch, die Dateien herunterzuladen, in
der Cloud zu l6schen und erneut in die Cloud hochzuladen.

Wie kann ich erkennen, dass meine Dateien wirklich
verschlusselt sind?

Wenn Sie beispielsweise mit FTP auf Ihre Dateien zugreifen, werden diese zwar
noch immer mit dem korrekten Dateinamen (bleibt unverschlisselt) angezeigt.
Sobald Sie eine verschlusselte Datei herunterladen und 6ffnen mochten, werden Sie
aber feststellen, dass Sie die Dateien nicht wie gewohnt 6ffnen konnen.

Zudem sind die verschlusselten Dateien nun real etwa 35% groBer als im Ursprung.
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Wenn Sie lhre Dateien nun einmal per FTP und einmal Uber Ihre Nextcloud auflisten
lassen, sind die verschllsselten Dateien Uber FTP groRer als Uber das Interface lhrer
Cloud, denn darin sehen Sie die Dateien im entschlusselten Zustand. Die DateigrolSe
einer nicht verschlUsselten Datei ist dagegen in beiden Fallen identisch. Wenn Sie
die DateigrofSen zwischen Cloud-Interface und FTP vergleichen mochten, sollten Sie
ggaf. in Ihrem FTP-Programm das DateigroRenformat von dezimal (KB) auf binar (KiB)
stellen, damit die Grolienangaben bei identischer DateigroRe nicht abweichen.

Far jede verschllsselte Datei wird parallel ein Verzeichnis mit dem entsprechenden
Schlusselteil in dem Ordner ,files_encryption“ abgelegt. In dem Screenshot wird ein
Ausschnitt von Filezilla gezeigt, hier sehen Sie den entsprechenden Ordner fur die
Datei ,,pc.png”, die verschlusselt in dem Ordner ,,Photos” abgelegt wurde.

- data
@ appdata_oc7x05rin380
+ files_encryption
2 files_external
- test

2 cache

- files

Documents

Photos

- files_encryption

- keys
- files

-

& files trashbin
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Die Dateien bleiben selbst auf dem Server verschlisselt, wenn Sie diese mit
Anderen teilen oder gar 6ffentlich freigeben.

Verschlusselung wieder deaktivieren

Im Backend lhrer Nextcloud kdnnen Sie die Verschlusselung nicht wieder
deaktivieren, dies ist Normalerweise auch eher nicht sinnvoll. Wenn Sie sich aber
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doch dazu entschlielSen mochten, konnen Sie mit dem nachfolgenden Befehl Uber
das Terminal die serverseitige VerschllUsselung wieder deaktivieren:

sudo -u www-data php occ encryption:disable

Hinweis: Zur Sicherheit sollte flr diese Aktion der Wartungsmodus aktiviert und
am Ende wieder deaktiviert werden, falls in der Zwischenzeit Nutzer auf die Cloud
zugreifen konnten!

Alle ab dem Zeitpunkt hochgeladenen Dateien werden dann nicht mehr
verschlUsselt. Bereits verschllsselte Dateien bleiben aber verschlisselt und um
diese weiterhin lesen zu kdnnen mussen Sie das Verschlusselungsmodul aktiviert
lassen.

Dateien wieder entschlusseln und unverschlusselt speichern

Wenn Sie die Dateien wieder entschllisseln mdchten, beispielsweise um
Speicherplatz auf dem Server zurickzugewinnen, konnen Sie dies mit dem
folgenden Befehl tun:

sudo -u www-data php occ encryption:decrypt-all

Hinweis: Auch wahrend dieser Aktion versetzt sich die Cloud automatisch in den
Wartungsmodus. Bedenken Sie auch, dass dieser Prozess im Verhaltnis sehr lange
dauern kann.

Wenn Sie den obigen Befehl ausfuhren, wird neben der Entschlisselung der Daten
auch die Verschlusselung deaktiviert. Falls Sie die Verschlusselung bereits im
Vorfeld deaktiviert haben sollten, mussen Sie diese erst wieder aktivieren, sonst
wird die Entschlusselung der Dateien leider nicht durchgefuhrt.

Sollten Sie nur die Dateien von einem einzelnen Nutzer entschlusseln wollen,
hangen Sie den Benutzernamen an den Befehl an, wie nachfolgend zu sehen:

sudo -u www-data php occ encryption:decrypt-all nutzername

In diesem Fall wird die Verschllsselung nicht deaktiviert, sondern nur die Dateien
des angegebenen Nutzers entschlusselt und in diesem Zustand auf dem Server
abgelegt.

Notiz: Auch nach der Entschlisselung verbleiben Schlussel im Ordner
~files_encryption”.

Weitere Informationen zur serverseitigen
Verschlusselung

Weitere Informationen zum Thema finden Sie in der offiziellen Dokumentation zur
serverseitigen Verschlusselung. Leider ist die Dokumentation bereits etwas alter,
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denn der Text bezieht sich noch auf Nextcloud 9, aktuell ist Version 18 und die 19
steht in den Startlochern. Offensichtlich stimmen auch manche Aussagen nicht
mehr, beispielsweise soll es Probleme mit verschllsselten Dateien bei
Passwortanderungen von Benutzer-Accounts geben. Diesbezuglich konnte ich in
meinen Tests in den neueren Versionen aber keine Einschrankungen feststellen. Es
scheint sich hier also ordentlich etwas getan zu haben.
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